Компьютерная безопасность, способы противодействия мошенничеству в сети «Интернет» 

В истекшем периоде 2020 года участились случаи мошенничества в сфере компьютерной информации, с использованием дистанционных способов неправомерного завладения чужими денежными средствами.
Статьёй 159.6 УК РФ установлена уголовная ответственность за мошенничество в сфере компьютерной информации, то есть хищение чужого имущества или приобретение права на чужое имущество путем ввода, удаления, блокирования, модификации компьютерной информации либо иного вмешательства в функционирование средств хранения, обработки или передачи компьютерной информации или информационно-телекоммуникационных сетей.
Наиболее распространёнными способами, помимо собственно «хакерских» атак на Интернет-ресурсы, дистанционного мошенничества продолжают оставаться создание неблагонадёжных, так называемых «фишинговых» сайтов, предлагающих пользователям воспользоваться тем или иным видом услуг с предварительной дистанционной оплатой и вводом персональных данных. 
Распознать подобного рода ресурсы возможно при использовании систем защиты – специальных плагинов в Интернет-браузерах, идентифицирующих те или иные сайты как проверенные либо непроверенные. Предпочтительнее использовать дистанционные платёжные инструменты, предполагающие ввод персональных данных, в том числе реквизитов банковских карт, и размещённые на официальных сайтах поставщиков услуг в сети Интернет.
Кроме того, не следует отвечать на сообщения, рассылаемые посредством электронной почты, социальных сетей, мессенджеров и иными способами, источник отправления которых неизвестен либо не подтверждён. В противном случае, злоумышленникам может быть предоставлен доступ к устройству пользователя, его банковским картам, иным персональным данным, имуществу и денежным средствам.
Преступления рассматриваемой категории характеризуются повышенной сложностью в части раскрываемости, в связи с чем необходимо проявлять повышенную бдительность и использовать исключительно официальные и проверенные ресурсы, Интернет-приложения для целей оплаты тех или иных услуг или предоставления оператору персональных данных.
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